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RESUMO

A intensa utilizagdo de dados pessoais por empresas publicas e privadas, a partir de modernas tecnologias
da informacao, apresentou novos desafios ao direito a privacidade. Nao poderia ser diferente no setor de
agronegocios, que impulsionado pelas tecnologias digitais passou a operar com base em dados. A
agricultura movida a dados passou a suscitar cuidados no que tange a coleta e armazenamento de
informacoes pelas partes envolvidas nos processos agropecuarios, ocasido em que se passou a refletir
sobre o impacto da Lei Geral de Protecao de Dados (LGPD) ocasionaria no setor.
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ABSTRACT

Neste contexto, este estudo tem como objetivo analisar a Lei Geral de Protecdo de Dados e suas
implicagdes nas relagdes entre empresas e usuarios de tecnologias agropecudrias no ambiente dos
agronegocios. Dada a importancia do municipio de Palmeira das Missoes-RS no ambito agricola, buscou-se
entender como os estabelecimentos rurais estao se adequando as exigéncias impostas pela lei, analisando
os limites as restrigdes de transferéncia de dados e acordos contratuais no intuito de esclarecer beneficios
e mitigar riscos, a confianca dos agricultores em relacao ao gerenciamento dos seus dados.
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1 INTRODUCAO

O debate sobre desenvolvimento tecnolégico, a nivel global, tem como tema central a
sociedade da informagdo. O termo “sociedade da informagdo”, surgido no contexto Pos-
modernidade, na sua maior, parte foi difundido pelo soci6logo Manuel Castells e suas
caracteristicas dizem respeito, especialmente, aos avancos tecnoldgicos da informatica e das
comunicagdes. Segundo Castells (2000), a revolucédo da tecnologia de informacéo foi essencial
para a implementacdo de um importante processo de reestruturacdo do sistema capitalista a
partir da década de 1980, sendo que a expressdo “sociedade da informagdo” passou a ser
utilizada no lugar do conceito de “sociedade pds-industrial”. O escopo desse sistema consiste
em armazenar, processar e propagar informacoes.

A consequéncia disso foi o surgimento da “sociedade em rede” que pode ser definida
como sendo uma estrutura social baseada em redes operadas por tecnologias de comunicacéo e
informacao fundamentadas na microeletrénica e em redes digitais de computadores que geram,
processam e distribuem informacéo a partir de conhecimento acumulado (CASTELLS, 2006).
Assim, os dados estdo por toda parte influenciando diretamente na forma de organizagédo de
todos os segmentos da vida, seja econémico, social, politico ou cultural.

Essa realidade também pode ser observada no contexto do agronegécio, onde as
organizagOes rurais, a0 mesmo tempo que coletam e armazenam dados pessoais, das partes
envolvidas na atividade, fornecem dados aos parceiros comerciais. A revolucdo digital tem
causado grande impacto no desenvolvimento de diversos segmentos (FLEMING et al., 2021).
O emprego das ferramentas tecnoldgicas, no d&mbito agricola, criou o contexto chamado de
“agricultura digital” que ¢ movida a dados. Esse fendmeno esta transformando fazendas em
laboratdrios ao ar livre (PEREIRA et al. 2019).

O aumento da produtividade no setor agropecuario estd diretamente relacionado ao
emprego das tecnologias de inovacéo, principalmente as digitais movidas a dados que acabam
por interligar todos os elos da cadeia produtiva. No entanto, a utilizacdo de dados agricolas,
gerados a partir das tecnologias, embora tenha trazido facilidades e beneficios ao setor, por
outro lado, demandou cuidados no que diz respeito aos limites de utilizacdo. Com o volume
massivo de dados, passou-se a questionar sobre a titularidade e privacidade dos dados, a quem
pertencem tais informag6es? Como e por quem devem ser manipuladas? Quais os critérios para
o compartilhamento? E outras tantas davidas. Assim, observou-se que para haver equilibrio nas
questdes envolvendo dados, é necessaria a existéncia de perspectivas claras para lidar com as
implicacdes eticas, juridicas e sociais na utilizacao das tecnologias digitais no campo, formando
assim uma base de confianca entre as partes envolvidas.

A dindmica imposta pela tecnologia movida a dados culminou com o surgimento de leis
para regulamentar o assunto referente a privacidade dos mesmos. A exemplo da Unido
Europeia, o Brasil instituiu a Lei Geral de Protecdo de Dados Pessoais (LGPD), em vigor desde
2020, a qual pretende tutelar os direitos fundamentais de liberdade e privacidade de dados e
pugnar pelo controle de seu funcionamento com a imposi¢é@o de regras claras para 0 seu uso
transparente. A partir da entrada em vigor da LGPD, o setor agropecuario, assim como todos
0S outros, também teve que se adequar a nova realidade, ja que as suas operagdes envolvem o
tratamento de dados.

Vale destacar que o Brasil € um dos principais produtores agricolas e pecuarios do
mundo e o agronegdcio equivale a 26,6% do Produto Interno Bruto (PIB) nacional (IBGE,
2022). O Rio Grande do Sul (RS) destaca-se como um dos estados com maior valor de producao
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agricola, a geracdo de renda é altamente afetada pela atividade agropecuaria, responsavel por
mais de 30% da atividade econémica em 268 municipios gauchos, sendo superior a 50% em 68
deles, dentre os quais se encontra a regido de Palmeira das Missbes/RS (FEIX, 2021).

O municipio de Palmeira das Miss6es/RS, localizado na por¢do noroeste do estado do
Rio Grande do Sul, possui o maior Valor Adicionado Bruto da Agropecuéria (VAB
Agropecudria) do estado e destaca-se na producdo de graos e na pecuaria de corte (IBGE, 2022).
Para alcancar tais patamares, produtores rurais buscam, através das tecnologias agricolas,
aumentar a produtividade e o desempenho da producéo. E consequentemente este desempenho,
esta atrelado ao aumento da geracao de dados agricolas.

Neste contexto, este estudo tem como objetivo analisar a Lei Geral de Protecdo de Dados
e suas implicacbes nas relacdes entre empresas e usuérios de tecnologias agropecuarias no
ambiente dos agronegdcios. Dada a importancia do municipio de Palmeira das Missdes-RS no
ambito agricola, buscou-se entender como os estabelecimentos rurais estdo se adequando as
exigéncias impostas pela LGPD, analisando os limites as restri¢cGes de transferéncia de dados e
acordos contratuais no intuito de esclarecer beneficios e mitigar riscos, a confianca dos
agricultores em relacéo ao gerenciamento dos seus dados.

2 PROTECAO DE DADOS AGRICOLAS NO BRASIL

A lei n.° 13.709/18, Lei geral de Protecdo de Dados (LGDP) disp&e sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico, ou privado, visando proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. A referida legislacéo
foi criada a exemplo do Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR,
2016), e alterou o Marco Civil da Internet, trazendo destaque ao dever de observancia aos
principios da finalidade e da transparéncia quando do tratamento de dados pessoais.

Segundo Bioni (2019), a lei confere acentuada importancia ao consentimento do titular
dos dados pessoais, 0 consentimento deve ser livre, informado, inequivoco e relacionado a uma
finalidade determinada (art. 5°, XII, LGPD). Com a LGPD, o Brasil passou a fazer parte de um
grupo de paises que contam com uma legislacdo especifica para a protecdo de dados de seus
cidaddos. Diante dos atuais casos de uso indevido, comercializa¢do e vazamento de dados, as
novas regras garantem a privacidade dos brasileiros, além de evitarem entraves comerciais com
outros paises (BRASIL, 2018). Apo6s a implementacdo da lei, pode-se considerar que nédo
existem mais dados irrelevantes diante do processamento eletronico de dados. Os dados
pessoais sdo entendidos como uma continuagdo da personalidade e como tais devem ser
respeitados, razéo pela qual, qualquer tratamento de dados, por influenciar na representacao da
pessoa na sociedade, pode afetar a sua personalidade e, portanto, tem o potencial de violar os
seus direitos fundamentais.

Segundo Van Der Burg (2020), a fronteira promissora em tecnologia agricola pode, no
entanto, apenas se tornar realidade quando os agricultores estiverem dispostos a compartilhar
seus dados com outras partes interessadas, como as agroindustrias que estdo desenvolvendo as
tecnologias agricolas digitais. De outro lado, verifica-se uma inseguranca por parte do agricultor
em relagdo ao compartilhamento de dados com esses parceiros que poderiam reutilizar seus
dados para construir outros negocios e servicos, enquanto o agricultor é excluido e, portanto,
ndo é capaz de compartilhar os beneficios.

A Figura 1 traz a estrutura analitica utilizada para dar embasamento a pesquisa. Partiu-
se da analise da GDPR (Lei de Protecdo de Dados da Uni&o Europeia) e de principios que juntos
alicercaram a LGPD. Analisou-se, também, as condutas concebidas a partir da lei, bem como a
sua aplicabilidade no &mbito das organizagdes rurais.



Figura 1: Principios e condutas da LGPD
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Fonte: Elaborado pelas autoras adaptado de BRASIL (2018), GDPR (2016) E COPA-COGEGA et al (2018)

Tao importante quanto a LGPD e a GDPR sdo os principios norteadores das referidas
legislagdes, pois, somados, representam as diretrizes basicas que os provedores de tecnologias
agricolas devem seguir ao coletar, usar, armazenar e transferir dados agricolas. Tais principios
ddo embasamento para a solugdo de questdes relacionadas as duvidas quanto a propriedade e
titularidade dos dados gerados via de big data agricola. Por analogia, pode-se inferir que um
dos pontos cruciais da LGPD é amparar o produtor no caso de desvio de finalidade no uso dos
dados, haja vista a premissa de que o fazendeiro é o dono das informacgdes geradas na sua
propriedade. Desse modo, através da LGPD, havera a organizacdo das relacbes comerciais entre
os envolvidos, fazendo com que o fazendeiro tenha mais controle.

O Regulamento Geral sobre a Protecéo de Dados (GDPR), que trata do direito europeu
sobre privacidade e protecdo de dados pessoais, nao s6 definiu e limitou a forma de tratamento
e processamento dos dados pessoais naquele territorio, como também regulamentou a
exportacdo de dados pessoais para fora da Unido Europeia (UE) e Espago Econdmico Europeu
(EEE) (FINKELSTEIN, 2019). Na pratica, a LGPD foi criada como uma resposta as cobrancas
feitas pela Unido Europeia para que o Brasil tivesse uma legislacdo de mesmo nivel de protecdo
(DANTAS BISNETO, 2020). Portanto, a LGPD foi resultado da fus&o de dois elementos, qual
seja a GDPR e um conjunto de principios atinentes a seguranca da informacdo, do
processamento de dados e da privacidade de informacdes.

A LGPD ¢ subdividida em dez capitulos com um total de 65 artigos que, similar ao
GDPR, pretende esclarecer os principais conceitos envolvidos durante todo o processo de
coleta, tratamento e armazenamento de dados pessoais (CARVALHO, 2021). Da LGPD
despontam condutas que visam a sua implementagéo, as quais devem ser seguidas pelas partes
envolvidas na coleta e tratamento de dados. Tendo em vista a delimitagcdo do assunto, LGPD
no ambito do agronegocio, as condutas aqui definidas foram baseadas num instrumento
autorregulador, codigo de conduta da Unido Europeia, sobre compartilhamento de dados
agricolas por acordo contratual e pressupde direitos e deveres as partes envolvidas a fim de
estabelecer uma relacdo de confianca entre os agricultores (originadores de dados) e as
empresas (usuario de dados).



Em sintese, a protecdo dos dados agricolas no Brasil devera encontrar amparo na LGPD,
nos principios e nos cédigos de praticas de compartilhamentos de dados agricolas que
pretendem estabelecer a confianga entre os agricultores e os provedores de tecnologia agricola.
Ha que se lembrar que a revolugéo digital na agricultura traz consigo desafios que deverao ser
superados com base na perspectiva da confianga e da responsabilidade com observancia dos
aspectos eticos, legais e sociais da agricultura digital.

3 PROCEDIMENTOS METODOLOGICOS

A pesquisa foi desenvolvida em etapas onde num primeiro momento foi realizado um
estudo minucioso acerca da LGPD seguido de conversas com profissionais do ramo do
agronegocio e do direito buscando, aléem do conhecimento sobre o referido assunto, também a
conexdo da LGPD. No segundo momento, foi realizado um levantamento bibliogréafico a partir
da analise de fontes primarias e secundarias obtidos através da leitura de artigos cientificos,
legislac@es, cadigos de condutas e livros.

No terceiro momento foi realizada a constru¢do do instrumento de coleta de dados. O
instrumento de coleta de dados escolhido foi um questionario, optou-se pelo questionario pela
possibilidade de aplicar num maior nimero de pessoas num espago de tempo relativamente
curto. O questionario foi composto por 48 questdes estruturadas, abertas, fechadas e de multipla
escolha. Tais questbes foram divididas em seis blocos: no bloco | buscou-se obter as
informacBes socio demograficas dos produtores rurais; no bloco Il as perguntas foram
referentes ao perfil da propriedade rural; no bloco 111 foram questdes de multipla escolha para
detectar as tecnologias digitais mais utilizadas na agricultura; o bloco IV trouxe questdes que
objetivaram analisar o conhecimento do produtor rural acerca da LGPD; o bloco V investigou
a percepcao do produtor rural em relacdo aos principios norteadores da LGPD e o bloco VI
indagou o produtor rural acerca da sua relagdo com os fornecedores de insumos.

No Censo Agropecuario realizado no ano de 2017, o municipio de Palmeira das
Missbes-RS, contava com o universo de 1.155 imdveis rurais (IBGE, 2017). Dentro deste
universo, observou-se que alguns imdveis rurais pertenciam a um mesmo proprietario. O
tamanho da amostra, entdo, foi calculado segundo a equacdo de Yamane (1967),
[N=N/1+(N(e)2), onde N (populacdo finita) = 94 e “e¢” (margem de erro) =0,10] dada a
populagéo finita de 94 propriedades rurais e a margem de erro de 10%, resultando em 49
propriedades rurais a serem pesquisadas.

No quarto momento foi realizada a pesquisa de campo com produtores rurais dividida
em duas etapas: primeiro, aplicacdo de questionario em propriedades rurais e reunides de
sindicatos rurais; e, segundo, através do Google Forms, enviado pelo Whatsapp e e-mails.

Em um quinto momento e fase final compreendeu a tabulacdo, analise e interpretacdo
dos dados. Apoés a coleta, os dados foram armazenados em planilha Excel e estatisticamente
analisados com o auxilio do Software SPSS - Statistic Package for Social Science, versao 21.0.
A normalidade da distribuicdo dos dados continuos foi verificada com o Teste de Kolmogorov-
Smirnov e as varidveis com distribuicdo simétrica foram descritas por média e desvio padréo e
a variavel numero de funcionarios, com distribuicdo ndo paramétrica, por mediana e intervalo
interquartil. As variaveis categéricas foram apresentadas na forma de valores absolutos e
relativos.

4 PERFIL DOS PROPRIETARIOS E DAS PROPRIEDADES RURAIS DO
MUNICIPIO DE PALMEIRA DAS MISSOES/RS

A primeira parte do estudo buscou delinear o perfil dos proprietarios e das propriedades
rurais do municipio de Palmeira das Miss6es/RS como pode ser observado na Tabela 1.



Tabela 1: Perfil dos proprietarios e das propriedades rurais de Palmeira das Missdes-RS

Questdes Alternativas Frequéncia Percentual

Sexo I\/Iasgu I_ino 36 70,6%
Feminino 15 29,4%

Primeiro grau 3 5,9%

. Segundo grau 10 19,6%
Escolaridade Ensino superior 27 52,9%
Pés-graduacéo 11 21,6%

A propriedade possui Sim 9 17,6%
registro de empresa Né&o 42 82,4%
Individual 5 9,8%

Natureza da empresa Familiar 43 84,3%
Sociedade 3 5,9%

Até 100 hectares 7 13,7%

Area da propriedade De 101 a 500 hectares 21 41,2%
De 501 a 1000 hectares 10 19,6%

Mais de 1000 hectares 13 25,5%

Agricola 24 47,1%

Producéo Pecuéria 1 2,0%
Agropecuéria 26 51,0%
Milho 19 38,0%

- . . Trigo 19 38%
Principal ngl;t;;::% Ir;la atividade Sojg 49 98%
Aveia 2 4,0%

Feijdo 1 2,0%

Com relag&o ao perfil dos proprietérios rurais 70,6% sdo do sexo masculino e 29,4% do
sexo feminino. Apesar da pesquisa ter indicado menor participacdo do sexo feminino nas
atividades do agronegdcio, Camargo (2018) explica que, com a evolugdo na area rural, muitas
mulheres conquistaram cargos e responsabilidades, razdo pela qual tem se observado um
crescimento da participacdo da mulher neste setor. Assim, pode-se dizer que a mao de obra
feminina da agricultura tem significativa importancia no fornecimento de alimentos para as
familias. A partir do Censo Agropecuério do IBGE (2017), foram identificadas 947 mil
mulheres responsaveis pela gestdo de propriedades rurais, de um universo de 5,07 milhdes. A
maioria esta na regido nordeste (57%), seguida pelo sudeste (14%), norte (12%), sul (11%) e
centro-oeste, que concentra apenas 6% do universo de mulheres dirigentes.

Uma questdo importante diz respeito ao fato de 52,9% dos respondentes terem curso
superior, isso mostra que o agronegocio cada vez mais demanda do agricultor uma gestao mais
profissional, e, segundo Spanevello (2008), a justificativa para tal questéo reside no fato de que
a transformacdo tecnoldgica trazida pela globalizacdo inseriu os agricultores na ldgica
capitalista de producdo. Os novos processos produtivos priorizam os mercados globais,
impondo, ao agricultor, a necessidade de adotar ferramentas que possibilitem a qualificacdo da
producdo, gestdo do estabelecimento, comercializagdo da producdo com base em bolsa de
valores e mercados futuros, entre outros. Percebe-se, portanto, uma mudanca de paradigma no
meio rural imposta pela necessidade de profissionalizagdo para uma nova gestdo no campo,
observando-se a busca constante pelos melhores desempenhos do ponto de vista técnico e
estratégico para o desenvolvimento das multiplas func¢des frente a administracéo.

Com relagdo as propriedades rurais os declarantes informaram com maior frequéncia
que as propriedades ndo tém registro de empresa, sendo que apenas 17,6% das propriedades
pesquisadas possuiam registro de empresa. Segundo Ulrich (2009), a atividade agropecuaria,
por suas multiplas atividades e volume financeiro das operacfes (compra, venda, contratacéo
de servicos, producgéo, entre outros), constitui-se, na realidade, em empresa, apesar de nem
sempre estar formalmente assim denominada e estruturada. O aspecto relacionado a natureza
da empresa revela que 82,4% das propriedades pesquisadas do municipio de Palmeira das
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Missbes/RS sdo de natureza familiar. Sobre esse aspecto convém lembrar que a agricultura
familiar ndo se define somente pelo tamanho do estabelecimento, como quando falamos da
agricultura de pequena escala, mas sim pela forma com que as pessoas cultivam e vivem. E por
isso que a agricultura familiar é também considerada uma forma de vida (PLOEG, 2014). Logo,
pode-se dizer que a agricultura familiar faz uso de préticas agricolas produtivas, inovadoras e
dindmicas, contribuindo de maneira significativa para a soberania e seguranca alimentar,
fortalecendo o desenvolvimento econémico, gerando empregos e renda.

A média do tamanho das propriedades pesquisadas ficou entre 101 e 500 hectares, ou
seja, sdo propriedades consideradas de médio e grande porte. Apenas 13% das propriedades
pesquisadas possuem darea inferior a 100 hectares. A maioria (51%) desenvolve,
concomitantemente, atividade agricola e pecuaria e 47,1% somente a atividade agricola. Na
producdo agricola, a cultura de soja é a mais frequente (98,0%) e na pecuaria, a atividade de
corte (81,5%), especialmente bovina (96,3%). Como pode ser observado, as principais culturas
sdo: milho, trigo, feijdo, aveia e soja, estando essa Ultima, presente em 98% das propriedades
pesquisadas, representando grande parte da economia do municipio além disso, o cultivo do
grdo ainda fomenta diferentes segmentos de industrias responsaveis por fornecer insumos e uma
rede de empresas cooperativas que distribuem sementes, defensivos agricolas e fertilizantes.

A expansdo das lavouras de soja no territorio brasileiro é observada ano a ano e tal fato
esta associado as demandas interna pelo gréo e pela intensificacdo da exportacdo do complexo
da soja. Segundo Costa et al. (2017), este desempenho, associado ao credito, inovacoes
tecnoldgicas e conjuntos de insumos que garantiram o aumento da produtividade das lavouras
nos ultimos anos. Indiscutivelmente as tecnologias agricolas possibilitaram um salto de
desenvolvimento no agronegécio e serdo apresentadas no proximo item.

5 TECNOLOGIAS AGRICOLAS, QUE ARMAZENAM DADOS, QUE ESTAO SENDO
UTILIZADAS PELOS PRODUTORES RURAIS

A agricultura moderna faz uso de tecnologias avancadas, a qual faz uso de métodos
computacionais de alto desempenho, rede de sensores, conectividade entre dispositivos méveis,
computacao em nuvem, métodos e solugdes analiticas para processar grandes volumes de dados
e construir sistemas de suporte a tomada de decisdes de manejo. Através da agricultura e
pecuaria de precisdo, da automacao e da robética agricola aliada a internet das coisas é possivel
se beneficiar em diversos aspectos. Tais tecnologias quando bem empregadas possibilitam o
aumento da produtividade, a eficiéncia no processo de gestao, a otimizagdo no uso de insumos,
a reducao de custos com méo de obra, bem como a diminui¢do dos impactos ao meio ambiente.

A Tabela 2 traz informacdes referentes a como os produtores acessam a internet em suas
propriedades rurais, se possuem torre de internet e de telefonia e como armazenam as
informacdes atinentes a sua propriedade.

Tabela 2: Acesso a internet

Questdes Alternativas Frequéncia Percentual
Acesso a internet Sim 50 98,0%
Né&o 1 2,0%
. Sim 11 21,6%
Torre de telefonia N0 40 78.4%
. Sim 22 43,1%
Torre de internet N0 29 56.9%
Armazenamento de informaces Sim 37 125%
Né&o 14 27,5%
Computador 21 56,8%
Local de armazenamento Nuvem 6 16,2%
HD Externo 2 5,4%
Arquivo em folhas impressas 8 21,6%




Pode-se dizer que, embora apenas 21,6% dos proprietarios tenham torre de telefonia e
43,1% tenham torre de internet, a grande maioria (98%) tem acesso a internet em suas
propriedades. Portanto o acesso efetivo a internet € um fator determinante para o emprego das
tecnologias agricolas e permitem um maior controle dos processos que acontecem na gestdo
rural e o consequentemente o aumento da produtividade. No que se refere ao armazenamento
das informacdes das operacdes agricolas de seus estabelecimentos, responderam mais
frequentemente que armazenam as informacoes (70,6%). Entre as formas de armazenamento
de informacdes, 0 meio mais frequente é o computador (56,8%). Seguido de arquivos de folhas
impressas (21,6%) ou nuvem de dados (16,2%). Na Tabela 3 estdo contidas as tecnologias
digitais utilizadas nas propriedades rurais.

Tabela 3: Tecnologias digitais utilizadas nas atividades

Questbes Alternativas Frequéncia Percentual
Internet para atividades gerais ligadas & producéo S'fn 39 76,5%
Né&o 12 23,5%
Aplicativos ou programas para obtencdo/divulgacéo de Sim 29 56,9%
informac6es da propriedade e da producéo Néo 22 43,1%
Aplicativos de celular ou programas de computador para Sim 27 52,9%
gestdo da propriedade e producéo Nao 24 47,1%
. . Sim 42 82,4%
Sistemas de posicionamento global como GPS N 9 17.6%
Dados de imagens fornecidos por sensores remotos S'fn 27 52,9%
Né&o 24 47,1%
Dados de imagens fornecidos por sensores no campo Sim 22 43,1%
Né&o 29 56,9%
Maquinas ou equipamentos com eletrdnica embarcada Sim 4l 80,4%
Né&o 10 19,6%
Sistemas automatizados ou robotizados para uso na Sim 23 45,1%
producéo Néo 28 54,9%
Mapas digitais de produtividades ou informacdes Sim 29 56,9%
localizadas geograficamente Nao 22 43,1%
Outras tecnologias: aplicativos AGRO, VENTUSKY, Sim 16 31,4%
FORECA, AGROFEL, COTRISAL Né&o 35 68,6%

Quando indagados sobre as tecnologias digitais utilizadas na propriedade rural, para o
desenvolvimento das atividades, para as dez modalidades consultadas, sete apresentaram
frequéncia de uso superior a 50%. Entre elas, aquelas com maiores frequéncias foram os
sistemas de posicionamento global (82,4%), as maquinas ou equipamentos com eletrénica
embarcada (80,4%) e a internet para atividades gerais ligadas a producdo (76,5%).

Merece destaque a utilizacdo do GPS pois essa tecnologia representa um marco no
avanco da agricultura, uma vez que, segundo Castillo (2020), o GPS permite a coleta de dados
em tempo real, fornecendo informacgdes de posicao precisas, que por sua vez levam a analise e
manipulacdo eficiente de grandes quantidades de dados geoespaciais. O surgimento desse
sistema permitiu a utilizagdo da técnica denominada agricultura de precisdo, uma inovagéo
tecnoldgica que possibilita racionalizar o uso dos recursos naturais e insumos agricolas,
melhorando a eficiéncia no processo produtivo.

Somada a tecnologia da agricultura de preciséo, outra tecnologia analisada sob a otica
do aumento de produtividade que resulta em um nivel elevado de gestdo e no uso de um sistema
preciso na propriedade rural, estd o sistema de tecnologia embarcada. Essa tecnologia foi
apontada por 80% dos respondentes. O sistema de tecnologia embarcada é vastamente utilizado
na atividade agropecuaria e, de acordo com Cunha (2007), um sistema € classificado como
embarcado quando é dedicado a uma Unica tarefa e interage de forma continua com o ambiente
ao seu redor por meio de atuadores e sensores.



Também merece énfase o uso da internet para atividades ligadas a producdo
agropecuaria, (76%) evidenciando se tratar de uma realidade incontestavel. Corroborando com
tal resultado destaca-se o estudo de Buainain et al. (2021), o qual demonstrou a rapida difusdo
das tecnologias digitais em todos o0s grupos de produtores. Em termos gerais, a internet esta
plenamente difundida entre os produtores rurais, e mais de 70% dos entrevistados ja a utilizam
com algum vinculo com a agricultura.

Dentre as tecnologias digitais destacam-se, também, aplicativos ou programas para
obtencéo/divulgacdo de informacdes da propriedade e da producdo (56%), mapas digitais de
produtividades ou informagdes localizadas geograficamente (56%), aplicativos de celular ou
softwares para gestdo da propriedade e producéo (52%), sistemas automatizados ou robotizados
para uso na producdo. A opgdo menos frequentemente citada foi o uso de outras tecnologias
como aplicativos AGRO, VENTUSKY, FORECA, AGROFEL, COTRISAL (43,1%). Na
Tabela 4, da-se sequéncia as tecnologias digitais, porém com énfase nas fun¢bes das mesmas
nas atividades desenvolvidas na propriedade.

Tabela 4: Funcges das tecnologias nas atividades desenvolvidas

Questbes Alternativas Frequéncia Percentual
< . ~ . . Sim 36 70,6%
Obtencdo de informagdes e planejamento da propriedade NEo 15 29.4%
x . Sim 36 70,6%
Gestéo da propriedade rural N 15 29 4%
Compra e venda de insumos Sim 38 74,5%
P NZo 13 25,5%
Comercializacdo da producéo Sim 35 68,6%
640 da produg NZo 16 31,4%
. Sim 40 78,4%
Mapeamento e planejamento do uso da terra N0 1 216%
Previsdo de riscos climaticos Sim 39 76,5%
Né&o 12 23,5%
Bem-estar animal Sim 13 25,5%
Né&o 38 74,5%
. x . Sim 35 68,6%
Estimas de producéo e/ou produtividade N0 16 31.4%
< S L Sim 36 70,6%
Detecgdo e/ou controle de deficiéncias nutricionais N0 15 20.4%
Detecc¢do e/ou controle de pragas Sim 32 62,7%
¢ preg NZo 19 37,3%
e - . Sim 36 29,4%
Certificacdes e rastreabilidade de produtos agricolas N0 15 70.6%
< . Sim 32 62,7%
Deteccdo e/ou controle de plantas daninhas N0 19 37.3%
< L Sim 30 58,8%
Deteccdo e/ou controle de falhas operacionais N0 21 41.2%
x . f e e g Sim 23 45,1%
Detecc¢do e/ou controle de areas com déficit hidrico N0 28 54.9%

Entre as 14 fungdes nas quais as tecnologias digitais sdo utilizadas na propriedade, 11
delas apresentaram frequéncia superior a 50%. Entre essas, as mais frequentes foram o
mapeamento e planejamento do uso da terra (78,4%), previsao de riscos climaticos como geada,
granizo, veranico e chuvas intensas (76,5%), e a compra e venda de insumos (74,5%). A
utilizacdo com menor frequéncia foi para certificagdes e rastreabilidade de produtos agricolas
(29,4%). Como se pode observar, sdo inimeras as fun¢Ges desempenhadas pelas tecnologias
agricolas digitais no ambito do agronegdcio, no entanto, sdo necessarias pontuar algumas
questdes cruciais para que se possa usufruir dessa infraestrutura tecnoldgica.



Inicialmente, observa-se a necessidade de haver um trabalho colaborativo, dentro do
sistema de inovacéo da agricultura digital, que proporcione a integracéo dos diversos segmentos
e setores envolvidos. Os atores envolvidos s&o os agricultores, cooperativas, empresas
fornecedoras de tecnologias, startups de tecnologias agricolas (AgTechs), institutos de
pesquisa, incubadoras, fundagdes e universidades, formam uma complexa rede de informacgoes
que serdo agregadas, analisadas e disponibilizadas como forma de suporte a tomada de decis&o.

Dentre as tecnologias mais utilizadas, merecem destaque 0 mapeamento e planejamento
do uso da terra, gestdo da propriedade rural, compra e venda de insumos, deteccéo e/ou controle
de deficiéncias nutricionais e previsdo de riscos climaticos. Ao analisar as funcBes das
tecnologias utilizadas, os produtores rurais indicaram como potenciais beneficios a otimizagéo
de recursos, eficiéncia produtiva, solucdes disruptivas, novos produtos e mercados, seguranca
e qualidade, obtencdo de informacdes e planejamento da propriedade, tomada de decisdes,
reducdo de perda, agregacdo de valor, plataformas de comercializagéo e colheita inteligente.
Por sua vez, quem faz a conectividade com as aplicagdes sdo os veiculos (com tecnologia
embarcada), drones, smartphones, cdmeras e 0s sensores de solo e clima.

6 PERCEPCAO DOS PRODUTORES RURAIS A RESPEITO DO TRATAMENTO DE
DADOS PESSOAIS

Nesta secdo pretende-se analisar questdes consideradas um desafio para a implantacéo
efetiva das tecnologias digitais. Assim, vislumbra-se definir os contornos que envolvem a
problemaética dos direitos e da propriedade de dados. A Tabela 5 traz informagdes acerca das
hipdteses que justificam a coleta e 0 armazenamento de dados. Esta andlise foi feita com base
na percepcdo do produtor rural, no municipio de Palmeira das Missbes/RS, abordando as
situacOes que autorizam a coleta e armazenamento de dados, verificando sua compatibilidade
com os principios que regem a problematica da protecéo de dados.

Tabela 5: Hipoteses que justificam a coleta de dados

Questdes Alternativas Frequéncia Percentual
. . . . Sim 31 60,8%
Mediante o fornecimento de consentimento pelo titular. N0 20 39296
Para o cumprimento de obrigacéo legal ou regulatéria. S|~m 30 58,8%
Néo 21 41,2%
Para o tratamento e uso compartilhado de dados necessarios a execugdo Sim 25 49,0%
de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres. Néo 26 51,0%
Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre Sim 29 43,1%
que possivel, a anonimizagdo dos dados pessoais. Néo 22 56,9%
Qua_nd_o necessériq para a execucdo de contrato ou de proced_imentos Sim 29 56.9%
preliminares relacionados ao contrato do qual seja parte o titular, a
pedido do titular dos dados. Néo 22 43,1%
Para o exercicio regular de direitos em processo judicial, administrativo Sim 26 51,0%
ou arbitral. Néo 25 49,0%
Para a protegdo da vida ou da incolumidade fisica do titular ou de Sim 25 49,0%
terceiros. Néo 26 51,0%
Para a tutela da satde, exclusivamente, em procedimento realizado por Sim 26 51,0%
profissionais de salde, servigos de salde ou autoridade sanitaria. Néo 25 49,0%
Quando nec_essério para atender aos interesses Iegl’ti_mo_s do co_ntrolador Sim o5 49,0%
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais. N&o 26 51,0%
Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo Sim 29 56,9%
pertinente. N4o 22 43,1%




No que se refere a percep¢do do produtor rural em relagdo as condutas que autorizam
coletar e armazenar dados, o estudo apresentou as seguintes estatisticas: 60,8% dos
respondentes entendem ser possivel a coleta e armazenamento de dados quando o titular
consente com tal situacdo; 58% concordam com a coleta e armazenamento de dados quando se
trata de uma situacdo em que se deve cumprir uma obrigacdo determinada pela lei; 49%
responderam que para haver a manipulacdo de dados é necessaria a execucdo de politicas
publicas previstas em lei, dando énfase para os contratos; 56,9% dos respondentes entendem
que a realizacdo de pesquisas autoriza a coleta e armazenamento de dados, desde que
observadas as questdes da anonimizacao dos dados pessoais.

A pedido do titular dos dados quando necessario para a execuc¢do dos contratos, 56,9%
entenderam ser uma hipOtese que autoriza a coleta e armazenamento de dados; 51%
responderam ser possivel a coleta e armazenamento quando for para o exercicio regular do
direito em processo administrativo e judicial; 49% entenderam que ao se tratar da protecdo da
vida ou da integridade fisica do titular é possivel a coleta e armazenamento de dados; 51%
afirmaram que, em se tratando de tutela da salde realizado exclusivamente por profissionais da
salde também é uma hipotese autorizadora de coleta e armazenamento de dados; 49% dos
entrevistados concordaram na coleta e armazenamento quando necessario para atender
interesses legitimos do controlar ou de terceiros, sempre resguardando os dados pessoais; 56%
dos entrevistados concordaram com a manipulacéo dos dados para a protecdo do crédito.

Assim, essas condutas, segundo a percepcdo dos entrevistados, sdo hipdteses que
autorizam a coleta, o armazenamento e o compartilhamento de dados, sendo que a maior
frequéncia se deu mediante o fornecimento de autorizagéo pelo titular e a menor frequéncia foi
relativa as autorizacGes para realizacdo de estudos por 6rgdos de pesquisa (43,1%). Esse
resultado revela uma gquestdo importante e preocupante. As pessoas, de modo geral, ndo apenas
0s produtores rurais, ainda ndo se atentaram para a importancia da pesquisa cientifica. A falta
de cooperacéo da classe respondente, a qual ndo demonstrou ter, ainda, o devido entendimento
sobre os beneficios oriundos dos estudos cientificos.

A Figura 1 mostra o nivel de conhecimento em relacéo a Lei Geral de Protecdo de Dados
entre os individuos entrevistados no municipio de Palmeira das MissGes/RS.

Figura 1: Conhecimento da Lei Geral de Protecdo de Dados Pessoais (LGPD)

37.3%

62,7%

= Sim - Nio

Com relacdo a frequéncia do conhecimento da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), em propriedades rurais no municipio de Palmeira das Miss6es/RS, apenas 37,3% dos
entrevistados tém conhecimento da existéncia da LGPD, enquanto 62,7% ndo tém
conhecimento da referida lei. A analise desse resultado requer a ponderagdo de determinados
aspectos. Primeiramente é importante destacar que a LGPD é uma lei recente, como ja foi
mencionado anteriormente, a qual passou a vigorar, no territorio brasileiro, em setembro de
2020. Neste sentido, ndo héa surpresa no elevado percentual de entrevistados que desconhece a
lei. Em segundo lugar, o advento da LGPD deu-se em raz&o da necessidade de controle do uso
de dados pessoais pelas empresas. Apenas, apds o advento da lei, que se passou a considerar
quais seriam 0s impactos no setor do agronegocio e, em 2022, foi criada no Brasil, uma cartilha
da LGDP para o setor do agronegdcio destacando a sua importancia, definindo conceitos e
recomendacdes.

10



Assim, com base no estudo da Associacdo Brasileira de Agricultura de Precisdo e Digital
(ASBRAAP) em parceria com o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA)
e Associacdo Brasileira das Empresas de Tecnologia de Informagdo e Comunicacdo
(ASBRAAP, MAPA e BRASSCOM, 2022) pode-se observar que somente 1/3 dos
respondentes tinha conhecimento basico sobre privacidade e protecdo de dados pessoais. No
entanto, destacou-se que o conhecimento, a conformidade e a maturidade serdo cada vez mais
componentes comuns na avaliacdo de empresas, considerando o alto grau de integracdo entre
os atores, isto poderé fortalecer toda a cadeia.

Dentro desse contexto, e, tendo em vista 0 conhecimento dos produtores rurais em
relacdo a referida lei ser precario, ASBRAAP, MAPA, BRASSCOM (2022) recomendam que
para promover a mudanga do ambiente e do comportamento organizacional, sdo indicadas a
efetivacdo de politicas, procedimentos e normas internas, além da realizacdo de medidas de
conscientizagdo que incentivem continuamente o aprendizado sobre os temas privacidade e
protecdo de dados pessoais. A cultura da privacidade tem que ser construida cotidianamente
com exemplos e aplicaces.

Nesse diapaséo, objetivou-se, através desse estudo, levar a informacéo (LGPD) ao maior
numero possivel de produtores, com uma linguagem clara e objetiva, ja que a Cartilha da LGPD
para 0 agronegocio consiste num documento complexo e voltado mais especificamente as
empresas do agronegdcio. Além do carater informativo, é necessario fornecer ferramentas
capazes de auxiliar o produtor a estar em conformidade com a lei, evitando repercussdes
negativas que podem acarretar prejuizos no seu negocio.

Com relacgdo aos profissionais envolvidos, 0s quais tém acesso aos dados coletados nas
propriedades rurais o estudo evidenciou que proprietarios e sécios tém maior frequéncia de
acesso aos dados coletados e armazenados (66,7%), sequidos dos contadores (27,5%) e por fim
outros funcionarios ndo especificados (5,9%). Do total de entrevistados, apenas duas
propriedades relataram ter profissional treinado nos fundamentos da LGPD. Esse percentual
demonstra um baixo nivel de adequacéo a LGPD.

A Tabela 6 demonstra a percepgdo/conhecimento que os produtores rurais tém em
relacdo aos principios atinentes a protecdo de dados. Buscou-se compreender o nivel de
entendimento, indicando se desconhece, se tem conhecimento parcial, se tem conhecimento
pleno ou se segue o principio. Para tal apreciacdo foram mencionados os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, nao discriminacao, e responsabilizacdo/prestacdo de contas.

Tabela 6: Percepcdo/conhecimento dos principios relacionados a protecdo de dados

Questdes Alternativas Frequéncia Percentual
A coleta e o tratamento de dados devem acontecer para Desconhece 28 54,9%
propositos legitimos, especificos, explicitos e informados ao | Tem conhecimento parcial 14 27,5%
titular. Tem conhecimento pleno 7 13,7%
(Principio da finalidade) Segue o principio 2 3,9%
0,
Os dados coletados devem ter valor e serem condizentes com Descgnhece . 26 °1,0%
L o Tem conhecimento parcial 16 31,4%
0 modelo de negdcio da organizacéo. . o
(Principio da adequacio) Tem conhemm_ento_pleno 5 9,8%
Segue 0 principio 4 7,8%
0] tr_atar[]ento deve I_|m|_tar-se a0 minimo necessario para a Desconhece 28 54.9%
realizacdo de suas finalidades, com abrangéncia dos dados - .
. L x . N Tem conhecimento parcial 16 31,4%
pertinentes, proporcionais e ndo excessivos em relacéo as .
St Tem conhecimento pleno 5 9,8%
finalidades do tratamento de dados. Seque o brincipio 2 39%
(Principio da necessidade) g P P ’
. L Desconhece 29 56,9%
0] tltula}r d_os dados de_ve tero d~|re|to de consultar_os seus Tem conhecimento parcial 13 25 506
préprios dados e informagdes de forma gratuita. Tem conhecimento pleno 4 7 8%
(Principio do livre acesso) Segue o principio 5 9.8%
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(Continuacao)

Garantir, aos titulares, exatidao, clareza, relevancia e Desconhece 26 51,0%
atualizacdo dos dados, de acordo com a necessidade e para o | Tem conhecimento parcial 19 37,3%
cumprimento da finalidade de seu tratamento. Tem conhecimento pleno 4 7,8%
(Principio da qualidade dos dados) Segue o principio 2 3,9%
Garantir, a0s ptu_lares, |nforma_(;oe§ claras, precisas e Desconhece 26 51.0%
facilmente acessiveis sobre a realizacéo do tratamento e 0s : .
. Tem conhecimento parcial 16 31,4%
respectivos agentes de tratamento, observados os segredos .
S ; Tem conhecimento pleno 6 11,8%
comercial e industrial. Seque o brincipio 3 590
(Principio da transparéncia) g princip '
Utilizar medldag técnicas e adrplnlstrat_lvas aptas a proteger Desconhece 97 52.9%
os dados pessoais de acessos ndo autorizados e de situacbes : .
. - g - x Tem conhecimento parcial 16 31,4%
acidentais ou ilicitas de destruicdo, perda, alteracéo, .
S A Tem conhecimento pleno 4 7,8%
comunicagdo ou difusdo. N
L Segue o principio 4 7,8%
(Principio da seguranca)
Adotar medidas para prevenir a ocorréncia de danos em Desconhece 29 96,9%
1edidas para prevent ! . Tem conhecimento parcial 15 29,4%
virtude do tratamento de dados pessoais. : o
(Principio da prevencao) Tem conhecimento pleno 4 7,8%
Segue o principio 3 5,9%
Néo realizagdo do tratamento para fins discriminatorios Descgnhece . 29 56,9%
e . Tem conhecimento parcial 11 21,6%
ilicitos ou abusivos. . o
(Principio da ndo discriminacao) Tem conhemm_en'go_pleno ! 13,7%
Segue o principio 4 7,8%
Adotar medidas eficazes e capazes de comprovar a Desconhece 27 52,9%
observancia e o cumprimento das normas de protecao de Tem conhecimento parcial 16 31,4%
dados pessoais. Tem conhecimento pleno 4 7,8%
(Principio da prestacdo de contas) Segue o principio 4 7,8%

A partir dos resultados obtidos nas entrevistas foi possivel constatar que o nivel de

conhecimento, dos usuarios em relacdo aos principios da LGPD, em geral, é baixo, a maioria
dos entrevistados informou desconhecer cada um dos principios relacionados a protecdo de
dados (entre 51,0% e 56,9%). A frequéncia daqueles que tinham conhecimento parcial oscilou
entre 21,6% e 37,3%; a dos que tinham conhecimento pleno, entre 7,8% e 13,7%; e daqueles
gue seguiam o principio, entre 3,9% e 9,8%.

A Tabela 7 diz respeito a relagdo existente entre as propriedades rurais e as empresas
gue vendem insumos. Ou seja, 0s proprietarios foram indagados acerca do seu conhecimento
em relagéo aos dados fornecidos aos parceiros comerciais. Neste item, sob a mesma perspectiva
principioldgica, o produtor rural foi tratado como fornecedor de dados e ndo como usuéario de
dados. Logo, os questionamentos foram no sentido de saber se o produtor compreende como
acontece a manipulacao dos seus dados.

Tabela 7: Percepc¢éo do produtor rural sobre os requisitos para o tratamento de dados realizado
pelas empresas do agronegécio

Questdes Alternativas Frequéncia Percentual
Assi | i d timent . Desconhece 22 43,1%
Assino s o e coseiinto s et | o conneimento pril | 15| 204%
relacses com((;ercia?s P a Tem conhecimento pleno 8 15,7%
¢ ' Segue o principio 6 11,8%
. _— Desconhece 29 56,9%
Em caso de necessidade de mu_d_anc_;a da finalidade do Tem conhecimento parcial 12 23.5%
tratamento do dado pessoal, foi informado da .
s . Tem conhecimento pleno 7 13,7%
existéncia de um procedimento adotado pela empresa. P
Segue o principio 3 5,9%
T heciment tratam dad Desconhece 36 70,6%
em connecimento se as empresas trafam cados Tem conhecimento parcial 10 19,6%
sensiveis (dos proprietarios rurais) de acordo com as .
- . Tem conhecimento pleno 2 3,9%
hip6teses autorizadas pela LGPD. P
Segue o principio 3 5,9%
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Tem conhecimento sobre o que é feito com os dados Desconhece 33 64,7%
apos a sua utilizacdo? Existem critérios estabelecidos | Tem conhecimento parcial 15 29,4%
pelas empresas de insumos para a eliminacéo Tem conhecimento pleno 2 3,9%
periddica de dados pessoais. Segue o principio 1 2,0%
Tem conhecimento de as empresas de insumos adotam

medidas de seguranca, técnicas/administrativas aptas a Desconhece 31 60,8%
proteger dados pessoais de acessos ndo autorizados e Tem conhecimento parcial 15 29,4%
situacOes acidentais/ilicitas de destruicdo, perda, Tem conhecimento pleno 3 5,9%
alteracdo, comunicacéo ou qualquer forma de Segue o principio 2 3,9%
tratamento inadequado ou ilicito.

A Tabela 7 refere-se aos principios do consentimento, da necessidade, da finalidade, e
da seguranca dos dados. Tais questdes buscaram esclarecer se as empresas do agronegécio, na
visdo do produtor rural, estdo seguindo as condutas de protecdo de dados determinadas pelos
principios em questdo. Portanto, dizem respeito a relacdo cliente/empresas do agronegdcio.

Sobre a tematica do fornecimento de consentimento do cliente quando este presta
informacBes a empresa. Sobre isso, 43,1% dos proprietarios rurais desconhecem ter assinado
algum termo de consentindo para a coleta e 0 armazenamento de seus dados pela empresa. O
principio do consentimento merece destaque porque se traduz numa condicao para o tratamento
de dados, sem a qual ndo é possivel a coleta, armazenamento e tratamento. Diante dessa
premissa destaca-se que a maioria dos produtores rurais ndo sabem que precisam assinar um
termo consentindo para a empresa fazer uso dos seus dados.

Sobre a necessidade de informacéo ao cliente no caso de mudanca de finalidade para a
qual o dado foi coletado. Isso quer dizer que se a empresa coletou os dados para um determinado
fim e posteriormente utilizou para outra finalidade, ela precisa informar ao cliente dessa
ocorréncia. Sobre esta exigéncia, 56,9% dos respondentes afirmaram n&o ter recebido aviso no
gue tange a possibilidade de tratamento posterior de dados com finalidade diversa da proposta
inicialmente. Somente 5,9% afirmaram ja ter sido informados da existéncia de procedimento
para tal fim.

Sobre o conhecimento do produtor rural de como as empresas fazem o tratamento de
dados sensiveis, 70,6% dos respondentes informaram desconhecer o assunto, sendo que apenas
5,9% informaram ter conhecimento pleno. Percebeu-se a falta de conhecimento sobre o
significado de dado sensivel, aquele dado com informacgbes confidenciais que devem ser
mantidos seguros, fora do alcance de terceiros sem permisséo de acesso.

Sobre a eliminacdo e exclusdo dos dados apos atingida a finalidade para a qual foram
coletados, 64,7% dos respondentes afirmaram desconhecer a adocao, de critérios especificos
para exclusdo de dados apds atingida a finalidade do uso, sendo que apenas 2% afirmaram ter
conhecimento pleno do assunto. Sobre o conhecimento do produtor rural em relacdo a adogéo,
de medidas de seguranca capazes de proteger os dados de acessos ndo autorizados ou tratamento
inadequado, ou ilicito. Sobre essa questdo, 60,8% dos respondentes afirmaram desconhecer a
existéncia de medidas de seguranca técnicas e administrativas para proteger os dados de uso
inadequado, ilicito ou acidental, sendo que apenas 3,9% informaram ter conhecimento pleno.

Em sintese e de uma maneira geral, pode-se dizer que, mais frequentemente, 0s
entrevistados informaram desconhecer cada um dos requisitos a serem observados nas relagdes
com parceiros comerciais (entre 43,1% e 70,6%). A frequéncia daqueles que tinham
conhecimento parcial oscilou entre 19,6% e 29,4%; a dos que tinham conhecimento pleno, entre
3,9% e 15,7%; e daqueles que seguiam o requisito, entre 2,0% e 11,8%.

7 CONSIDERACOES FINAIS

O desenvolvimento tecnoldgico observado nas Ultimas décadas foi um fator propulsor
dos meios de coleta e das formas de processamento de dados pessoais. A informacdo ganhou
valor passando a ser considerada um insumo indispensavel para o desenvolvimento de qualquer
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atividade, dando causa ao surgimento do termo “sociedade da informagdo”. O emprego da
tecnologia na vida das pessoas, alem de intensificar a coleta de informac6es sobre os individuos,
acelerou o compartilhamento das mesmas em todos os setores da sociedade. A utilizagdo em
massa da informacéo, propiciada pela disseminacao do uso da informatica e da internet, trouxe
consigo a necessidade de controle do uso da informagao. As leis surgiram para regulamentar a
matéria em questdo tanto no Brasil como em outros paises da Unido Europeia e Estados Unidos.

A LGPD compeliu as empresas a refletirem sobre estratégias capazes de frear o uso
indiscriminado de dados pessoais para se adaptarem as regras impostas pela lei. A privacidade
dos dados, antes tratada de forma superficial, passou a ser vista como um direito essencial dos
individuos, impactando principalmente, em empresas de setores como dos agronegdcios.

Com relacdo aos agronegocios, cabe destacar que a Europa foi pioneira na criacdo de
um codigo de conduta sobre o compartilhamento de dados agricolas, seguido dos Estados
Unidos. Pode-se dizer que o Brasil seguiu a tendéncia desses paises, ndo s6 com a cria¢do da
LGDP, mas também pela inclusdo da protecdo de dados no rol dos direitos fundamentais da
Constituicdo Federal, ocorrida no ano de 2022 e, finalmente, pela criagdo de uma cartilha LGDP
voltada ao agronegocio na qual foram estabelecidos conceitos, recomendacdes, dando énfase a
importancia da adequacgdo a LGPD pelas partes envolvidas.

O processo de transformacao digital nas propriedades rurais, que resultou na agricultura
movida a dados, se tornou um caminho imprescindivel para tornar a agricultura brasileira mais
competitiva e com maior agregacdo de valor. O uso de maquinas e equipamentos digitais é um
vetor importante das mudangas em curso. As empresas distribuidoras de servigos e insumos
vém inovando em seus sistemas de gestdo, motivadas pela eficiéncia operacional, reducdo de
custos e agilidade no contato com o cliente. S&o inimeras as vantagens da agricultura movida
a dados, mas trazem consigo a necessidade de mudancas e adaptacGes, principalmente no que
tange a protecdo dos mesmos.

O estudo evidenciou a disseminacdo das tecnologias digitais entre agricultores,
ressaltando que a internet esta plenamente difundida entre os produtores rurais do municipio de
Palmeira das Missdes, sendo que 98% dos respondentes declararam ter acesso a internet e a
grande maioria ja utiliza com alguma finalidade ligada a agricultura Nota-se que a maioria dos
produtores rurais armazenam dados em suas propriedades rurais, no entanto, ainda nao
perceberam a real dimensdo da problematica do tratamento de dados por eles fornecidos e
armazenados. Tal resultado ficou visivel através da precariedade na percepcdo, dos
respondentes, em relacdo aos principios norteadores da LGPD. A consequéncia disso € a
dificuldade da ado¢é&o de condutas que visam a protecdo de dados.

Diante da andlise da LGPD, sob a 6tica do produtor rural, constatou-se a necessidade da
implementacdo de politicas de conscientizacdo com a formulacdo de regras claras as quais
contemplem boas préaticas de gestdo, estabelecam as condigdes de organizacdo, o regime de
funcionamento e os procedimentos adotados no tratamento de dados. Entende-se que para
atingir o ponto de equilibrio necessério entre a disponibilizacdo de tecnologias digitais e 0
marco legal de uso de dados € imprescindivel o engajamento de todas as organizacOes
envolvidas no processo, sejam elas publicas ou privadas. Para mitigar os riscos que podem advir
do tratamento de dados as organizacgdes rurais, sejam elas compostas por pessoas fisicas ou
juridicas, recomenda-se atencdo as exigéncias impostas pela lei.

Assim, ficou evidenciada a caréncia de informacdes ao produtor rural, por parte das
organizagOes envolvidas no processo e, consequentemente, a necessidade da criagdo de
politicas de conscientizacdo e informacdo para efetiva implementacdo da LGPD, a fim de
atingir o ponto de equilibrio necessério entre a disponibilizacdo de tecnologias digitais e 0
marco legal de uso de dados.

Por ser uma pesquisa pioneira no ambito dos agronegdcios, como contribuicdo aos
produtores rurais brasileiros, foi construido um material informativo e explicativo, em formato
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de folder, conforme Stefani (2023), para explicar conceitos e principios norteadores da LGPD,
na relacdo dos direitos dos titulares de dados e na indicacdo de condutas que se executadas,
poderdo ajudar na implementacao da lei.

O presente estudo apresentou algumas limitagdes. A primeira diz respeito a dificuldade
de acesso aos produtores rurais e a obtengdo das respostas nos questionarios online. A segunda
estd relacionada com a falta de familiaridade do publico-alvo com LGPD, causando
desconfianga e, consequentemente, desinteresse em fornecer respostas. Além disso, muitas
pessoas ndo compreendem a importancia de estudos e pesquisas cientificas para o
desenvolvimento do setor na regido, sendo um desafio para os pesquisadores da area de
agronegacios.

Por fim, tendo em vista que este € um estudo em andamento, como estudos futuros
sugere-se, analisar a gestdo e privacidade dos dados no @&mbito das empresas que fornecem
tecnologias digitais na agricultura, a fim de regulamentar as relacdes juridicas das partes
envolvidas na coleta, no processamento e na analise de dados agricolas.
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